lezxxw“

Collecte hors consentement — Guide
de configuration




COlIECEE WIZALY ...eeeeeeeeeteeeteeeeeeeteeeeeeeeee et e ae e et e aee e aeaeaeaeaeesseae s s aaseeeae s s e e eesasaeeesss e s aeaeaseeaesaeeessaeeaesessaessaesnsnanansnsnsnsnnnrnnns 3

(00T ] = (U= 14 (o Yo VST 4
Activation de 12 COllECte PSEUAONYIME ...oceiiii it e e e e e et re e e e e e e e s anbraeeeeeeeesnnnrraeeeaaaean 4
Récupération des signaux de CONSENTEMENT .......eeeiiieeiiieeiiie et et e s eertte e ste e e eaeesate e e beeesaseesnseeesseeesnseeennees 6

Récupération automatique via un plugin de connexion @ 1la CMP ........cccciiiiiiiiiie i 7
Yol 0 oLl = Yo o VA W [T =T =4 1Y PR PR 8
Test de la prise en compte du CONSENTEMENT ....ciiiiiiiiiiiiiee et e s e sbee e s e sabee e s earees 10
0] o] [Tor- Y 4T o e [V R - - TSP PR PP 10

Data ProCESSING ABIEEMENT.....cociiriirtietieieee ettt ettt ettt st a et steshe st et et aeesssestes e st s ate st shesaesae et arsessbensensennens 13



Collecte WIZALY

La collecte WIZALY peut étre effectuée selon deux modes différents en fonction du choix de consentement
de l'utilisateur :

- Consentement accordé = Collecte individualisée, stockage de données individualisées
- Consentement refusé ou non-exprimé = Collecte hors consentement, stockage de données
agrégées

Activation
du tag

Consentement ?

Collecte individualisée Collecte hors consentement
données détaillées données agrégées

En mode collecte hors consentement :

- Aucun cookie persistent n’est déposé

- La collecte est limitée a un jeu de données limité et fermé sans possibilité d’acquérir des données
spécifiques depuis des formulaires, cookies, variables javascript, etc. ...

- Aucune donnée personnelle n’est conservée

- Les données sont stockées de facon agrégée

- Larésolution de la localisation a partir de I'adresse IP est limitée au niveau pays

- Les données ne sont pas croisées avec des données externes importées

- Les données ne sont consultables et exportables que sous forme agrégée, sans accés un niveau
individualisé ou a des identifiants uniques

Dans les deux cas, I'information de consentement est stockée avec la donnée collectée, ce qui permet a la
plateforme de traiter chaque donnée collectée conformément au statut de consentement exprimé par
Iutilisateur.

Wizaly ne traite pas les données pour son compte propre, que ce soit en mode collecte détaillée ou mode
collecte hors consentement. Les données des clients WIZALY sont stockées de facon compartimentée (une
base de données par client) afin de garantir que le traitement des données d’un client n’est effectué que
pour le compte de ce client et que les données des différents clients ne sont pas croisées entre elles.



Configuration

La configuration est faite en deux étapes :
- Configuration du tag de tracking pour activer la collecte hors consentement tant que consentement

n’a pas été accordé
- Récupération des signaux de consentement aupres de la plateforme de gestion du consentement

Une fois cette configuration effectuée, 'ensemble de traitements va tenir compte du choix de consentement
et appliquer les restrictions listées ci-dessus. Aucune autre configuration n’est nécessaire.

Activation de la collecte hors consentement
Cette étape de configuration permet de passer le tag dans un mode de fonctionnement ou la collecte par
défaut, en I'absence d’une information de consentement accordé soit une collecte hors consentement.

Dans la partie configuration de la plateforme :

Dans I’écran « Gestion des tags » de tracking, sélectionner le tag a configurer pour la collecte hors
consentement ou créer un nouveau tag pour ce besoin (bouton « Nouveau ») :

Guillaume Baurand
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Dans la configuration du tag, dans la partie « RGPD / ePrivacy », champs « Vérifier le consentement
utilisateur avant la récolte des données », choisir « Consentement requis pour la collecte détaillée » :

Post click tag 9 XX

Nom | post click tag
Site
Stamm  version: 2 Posted (21/06/21 15:34:17)

Version de librairie 5

COMPORTEMENT DU TAG

CONDITION #1
Sl la page correspond &: Falre:
Javascript variable "user_consent” Contains  ANALYTICS Définir le consentement 4 la lecture/écriture de waceurs. avec
Ajouter une condition Consentement utilisateur “1"
Chaine de consentement Javascript variable “user_consent_string"
Ajouter
CONDITION #2
Sl la page correspond &: Falre:
Javascript variable "user_consent” Contains  ANALYTICS Définir le consentement 4 la lecture/écriture de waceurs. avec
Ajouter une condition Consentement utilisateur “0"
Chaine de consentement Empty
Ajouter
NOUVEAU BLOC
PLUGINS &

RGPD / EPRIVACY @

Vérifier la conssmtament utilisateur avant la récolts des donnésa  Consentement requis pour la collects dérailiée -

AVANCE &

X ANNULER

Enregistrer les modifications en cliquant sur « Enregistrer »



Récupération des signaux de consentement
Cette étape de configuration permet au tag de recevoir les informations de consentement depuis la
plateforme de gestion du consentement (CMP), et ainsi de savoir quel mode de collecte effectuer.

La récupération par plugin est la plus simple a mettre en place. Si aucun plugin ne permet d’interfacer le tag
avec la CMP utilisée, le consentement doit étre transmis par des regles.



Récupération automatique via un plugin de connexion a la CMP

Afin de simplifier la récupération des informations de consentement, WIZALY propose des plugins qui
permettent d’automatiser la communication entre le tag et la CMP. Ces plugins permettent au tag de
communiquer avec la CMP via son API et de lui demander quels sont les choix effectués par I'utilisateur.

WIZALY propose actuellement deux plugins de communication CMP :

-« IAB TCF Consent management » : Ce plugin permet de connecter le tag avec les CMPs offrant une
compatibilité avec le framework TCF V2.0 proposé par I'lAB (exemple : OneTrust)

-« Consent Manager » : Ce plugin permet de connecter le tag avec la CMP ConsentManager
(https://www.consentmanager.net/)

D’autres plugins pourront étre ajoutés dans le futur afin de faciliter la configuration pour d’autres CMPs.
Si la CMP utilisée n’est pas compatible IAB TCF V2.0 et qu’un plugin dédié n’est pas disponible, la
transmission du consentement doit étre configuré a I'aide de régles, tel que décrit plus bas.

Dans la configuration du tag, dans la partie « Plugins », sélectionner le plugin correspondant a la CMP
utilisée et le déplacer vers les plugins activés (vers la droite) :

Post click tag @ xx

N

m | Post click tag
Site
Statut  version: 1 Modified (04/02/21 09:43:51

Version de librairia 5

= |AB TCF Consent management = Consent Manager

>
(-

VENDORID | 231
PURPOSEID | 7

Vérifier le consentement utilisateur avant la récolts tes données  Consentement requis -

Une fois le plugin activé, deux champs apparaissent :
-« VENDORID » permet de saisir I'identifiant sous lequel est enregistré WIZALY dans la CMP
-« PURPOSEID » permet de saisir I'identifiant sous lequel est enregistrée la finalité pour laquelle le
consentement doit étre vérifié.
Saisir les valeurs correctes pour ceux deux champs, en accord avec la configuration de la CMP.

Enregistrer les modifications en cliquant sur « Enregistrer »


https://www.consentmanager.net/

Récupération via des regles

La récupération des informations de consentement par des régles n’est utilisée que si aucun plugin n’est
disponible pour la CMP utilisée, ou si le consentement est obtenu par une solution interne.

La logique de configuration des reégles elle mémes fait partie de la formation dispensée par WIZALY dans le
cadre de I'accompagnement a I'utilisation de la plateforme.

La mise en place des regles requiert de savoir par quels moyens I'information de consentement peut étre
récupérée. Différentes alternatives peuvent étre rencontrées :

- Cookie ou LocalStorage stockant le choix de I'utilisateur

- Variable javascript dont la valeur est positionnée en fonction du choix de I'utilisateur

- Fonction JavaScript retournant le choix de I'utilisateur

Les regles sont composées d’une condition et d’une action.

- La condition va interroger I'information de consentement la ou elle se trouve et comparer la valeur
obtenue avec la valeur signifiant consentement accordé. Elle dépend de la fagon dont le
consentement est stocké.

- L’action a utiliser est « Définir le consentement a la lecture/écriture de traceurs» et transmet
I'information de consentement au tag



Deux regles doivent étre mises en place :
- Unerégle permettant de capter un consentement refusé :
o Lacondition interroge I'information de consentement et est validée si la valeur est
différente de la valeur signifiant « consentement accordé »
o L'action « Définir le consentement a la lecture/écriture de traceurs» positionne le champs
« consentement utilisateur » a la valeur « 0 » (zéro)
- Une régle permettant de capter un consentement accordé :
o La condition interroge I'information de consentement et est validée si la valeur est égale a
la valeur signifiant « consentement accordé »
o L'action « Définir le consentement a la lecture/écriture de traceurs» positionne le champs
« consentement utilisateur » a la valeur « 1 » (un). Il est aussi possible de positionner la
chaine de consentement via le champ « chaine de consentement » (facultatif)

Exemple de regle simple récupérant I'information de consentement depuis une variable JavaScript stockant
le consentement la forme d’un tableau de finalités :
Post click tag (> I

M Posi click tag

Sits.

Statut  version: 2 Posted (21/06/21 15:34:17)
Version de librairie 5
&%
5l la page correspond &: Falre:
Javascript variable “user_consent” Contains  ANALYTICS Definir le consentement a la lecture/écriture de traceurs  avec
‘Ajouter une condition Consentement wtilisateur “1
Chaine de consemtement Javascript variable "user_consent_string"
Ajouter
&%
Sl la page correspond A: Falre:
Javascript variable “user_consent” Contains  ANALYTICS Définir le consentement  Ia lecturelécriture de traceurs  avec
Ajouter une condition Consentement utilisateur "0
Chaine de consentement Empty
Ajouter
Vérifier le consantament utilisatsur avant la récolte des données  Consentement requis pour la collecte détaillée -

Enregistrer les modifications en cliquant sur « Enregistrer »



Test de la prise en compte du consentement

A ce stade, les modifications du tag ont été enregistrées, mais elles n’ont pas été publiées : le tag modifié
n’est donc pas déployé sur les serveurs de production, mais il est disponible en tant que tag de
préproduction.

Si I'URL du tag de production est

https://t.wizaly.com/50171/tag 50171 6.js

, 'URL du tag de préproduction est

https://t.wizaly.com/50171/ test tag 50171 6.js

(Le nom du fichier javascript de préproduction est préfixé par « _test_ »)

Afin de tester la configuration mise en place, on doit se mettre dans une configuration de test :

- Siun environnement de test du site est disponible, déployer le tag de préproduction sur cet
environnement.

- Siaucun environnement de test n’est disponible, il est possible coté navigateur de remplacer le tag
de production par celui de préproduction a I'aide d’une extension de navigateur (exemple :
Requestly sous Google Chrome). Cette action n’a d’effet que pour le navigateur ainsi configuré, et
uniquement tant que I'extension est configurée pour effectuer le remplacement.

Pour tester la prise en compte du consentement :
- Visiter le site concerné en configuration de test utilisant le tag de préproduction et refuser le
consentement. Vérifier que le navigateur ne stocke aucune entrée « wzuid » dans le LocalStorage.
- Visiter le site concerné en configuration de test utilisant le tag de préproduction et accorder le
consentement. Vérifier que le navigateur stocke une entrée « wzuid » dans le LocalStorage.

Publication du tag

Si ce test est passé avec succes publier le tag a I'aide du bouton « Publier » de I'écran « Gestion des tags »
pour le déployer en production.


https://t.wizaly.com/50171/tag_50171_6.js
https://t.wizaly.com/50171/_test_tag_50171_6.js

Intégration de I'opposition aux cookies

La fonctionnalité d’opposition aux cookies Wizaly repose sur la pose d’un cookie qui indique aux serveurs de
tracking WIZALY que la collecte ne doit pas étre effectuée. La présence de ce cookie dans les headers http
fait que tous les appels aux pixels de tracking sont ignorés : aucune donnée issue de ces appels n’est alors
conservée ni traitée par les serveurs de tracking.

Le nom du cookie de opt-out est « esv_opt_out »

L'intégration de la fonctionnalité d’opposition aux cookies Wizaly est possible de plusieurs maniéres :

e Intégration de la page de Opt-out Wizaly en IFRAME.
Il est conseillé dans ce cas d’utiliser un nom de domaine qui soit un CNAME pointant vers un sous
domaine du site principal (exemple wizaly.lesite.fr) afin que le cookie de opt out soit considéré
comme un cookie « first party » et de maximiser ses chances d’étre accepté par le navigateur.

<iframe frameborder="0" width="500" height="720"
src="https://t.wizaly.com/wizaly-optout/optout fr.html"></iframe>

Avec un nom de domaine permettant le cookie d’étre considéré comme first-party

<iframe frameborder="0" width="500" height="720" src="https://
wizaly.lesite.fr/wizaly-optout/optout fr.html"></iframe>

[+]
WIZALY
English - Francais - Espafiol - ltaliano - Portugués

Me désabonner

Indiquez si vous ne souhaitez pas que nos clients mesurent
votre utilisation de leurs sites Web.

abonné
ME DESABONNER

Gérer votre ID Wizaly




L’enregistrement CNAME requis dans la configuration DNS du site « lesite.fr » est dans ce cas :

wizaly.lesite.fr. CNAME t.wizaly.com.

e Pose directe du cookie de « opt-out » par le site : Si une intégration plus poussée est requise, il est
possible de poser directement le cookie « esv_opt_out » sur le navigateur d’un utilisateur ayant
signifié son opposition

Exemple : fonction javascript permettant la pose du cookie

function setWizalyOptOutCookie () {
var now = new Date();
now.setFullYear (now.getFullYear ()+1)
document.cookie =

'esv_opt out=true;expires='+now.toUTCString()+';path=/;sameSite=Lax"';

}
Les parametres exacts du cookie dépendent des contraintes du site.
Note : il est aussi possible d’inhiber toute collecte de données pour un utilisateur en ne déclenchant pas le

chargement du tag de tracking WIZALY pour cet utilisateur. Le stockage du choix de I'utilisateur et la
conditionnement du chargement du tag dépendent des technologies utilisées pour I'implémentation du site.



Accord-type

sur le Traitement des Données Personnelles

Le présent Accord-type sur le Traitement des Données Personnelles (« Data Processing Agreement » ou « DPA
») reprend les principales clauses a conclure entre le client et Wizaly SAS en matiére de traitement des données
personnelles.

1. Définitions

(a) « Clauses contractuelles types » désigne la derniere version des clauses contractuelles types pour le
transfert de données a caractere personnel vers des sous-traitants établis dans des pays tiers en vertu de la
directive 95/46/CE du Parlement européen et du Conseil (la version en vigueur a la date du présent Accord
figure en annexe de la décision 2010/87/UE de la Commission européenne).

(b) « Données a caractére personnel du Client » désigne toutes les données a caractere personnel traitées
par Wizaly pour le compte du Client afin de fournir les Prestations en vertu du Contrat principal.

(c) « EEE » désigne I'Espace économique européen.

(d) « Lois de I’UE relatives a la protection des données » désigne la Directive 95/46/CE de I'UE, telle qu’elle a
été transposée dans le droit national de chaque Etat membre et telle qu’elle a été modifiée ou remplacée a
tout moment, notamment (3 compter du 25 mai 2018) par le RGPD et les lois le mettant en ceuvre ou le
complétant ;

(e) « Infrastructure de Wizaly » désigne (i) les installations physiques de Wizaly ; (ii) les infrastructures
hébergées dans le cloud ; (iii) le réseau d’entreprise de Wizaly et son réseau interne non public, les logiciels et
le matériel nécessaires a la fourniture des Prestations et qui sont sous le contrdle de Wizaly ; dans chaque cas,
dans la mesure ou ils sont utilisés pour fournir les Prestations.

(f) « RGPD » désigne le Réglement Général sur la Protection des Données 2016/679 de I'Union européenne.
(g) « Prestations » désigne les produits et services fournis au Client par Wizaly en vertu du Contrat principal.
(h) Les termes « consentement », « responsable du traitement », « personne concernée », « Etat membre
», « données a caractére personnel », « violation de données a caractére personnel », « sous-traitant », «
sous-traitant ultérieur », « traitement », « autorité de contréle » et « tiers » auront la signification qui leur
est attribuée dans I'article 4 du RGPD.

2. Respect des Lois de I'UE relatives a la protection des données

(a) Wizaly et le Client se conformeront chacun aux dispositions et obligations imposées par les Lois de 'UE
relatives a la protection des données et s’assureront que leurs employés, mandataires et sous-traitants
respectent les dispositions des Lois de I'UE relatives a la protection des données.

3. Détails et finalités du Traitement

(a) Le Traitement des Données a caractere personnel du Client dans le cadre du Contrat sera réalisé
conformément aux stipulations suivantes et tel que I'impose I'article 28, paragraphe 3, du RGPD. Les parties



peuvent modifier ces informations a tout moment dans la mesure ou elles considérent que cela est
raisonnablement nécessaire pour satisfaire a ces exigences.

(i)Objet et durée du Traitement des Données a caractére personnel : 'objet et la durée du traitement des
Données a caractére personnel sont définis dans le Contrat principal.

(ii) Nature et finalité du Traitement des Données a caractére personnel : en vertu du Contrat principal, Wizaly
fournit certaines prestations d’analyses marketing au Client, ce qui implique le traitement de données a
caractére personnel. Ces activités de traitement incluent I'analyse des retours sur investissement des
investissements media du client et I'analyse du comportement des clients et prospects dans leur navigation
et leur conversion.

(iii) Types de Données a caractére personnel traitées : les données a caractere personnel transmises, dont
I’étendue est déterminée et controlée par le Responsable du traitement a son entiére discrétion, incluent des
identifiants clients, des évenements marketing tels que banniéres vues et clics, des cookies, des événements
de conversions et la nature de ces conversions, des adresses IP et autres données a caractére personnel sans
que cette liste soit limitative. Le Client est seul propriétaire des données collectées.

(iv) Catégories de personnes concernées auxquelles les données a caractére personnel se rapportent :
utilisateurs du site et des autres points de contacts marketing du Client

(b) Wizaly ne traitera les Données a caractére personnel du Client (i) qu’aux fins de I'exécution de ses
obligations en vertu du Contrat principal et (i) conformément aux instructions documentées décrites dans le
présent Accord ou conformément aux instructions transmises, de quelque maniére que ce soit, par le Client a
tout moment.

(c) Si Wizaly estime raisonnablement qu’une instruction du Client est contraire aux dispositions du Contrat
principal ou du présent Accord, ou qu’elle contrevient au RGPD ou a d’autres dispositions applicables en
matiere de protection des données, elle en informera le Client sans délai. Dans les deux cas, Wizaly sera
autorisé a reporter I'exécution de I'instruction en question jusqu’a ce qu’elle soit modifiée par le Client ou
convenue d’'un commun accord par le Client et Wizaly

4. Responsable du traitement et Sous-traitant

(a) Aux fins des présentes, le Client est le responsable du traitement de ses propres Données a caractere
personnel et Wizaly en est le sous-traitant.

(b) Wizaly maintiendra a tout moment a disposition un Délégué a la protection des données chargé d’assister
le Client (i) pour répondre a des demandes de renseignements concernant le Traitement des Données
émanant de Personnes concernées ; et (ii) pour satisfaire a toutes les obligations légales en matiere
d’information et de divulgation en vigueur et associées au Traitement de Données. Ce Délégué a la protection
des données peut étre contacté directement a I’adresse dpo@wizaly.com.

(c) Le Client garantit que :

(i) le traitement de ses Données a caractere personnel s’appuie sur des fondements juridiques, comme
I'imposent les Lois de I'UE relatives a la protection des données et celui-ci a obtenu et conservera pendant
toute la durée du Contrat principal 'ensemble des droits, autorisations, enregistrements et consentements
imposés par celles-ci au regard du traitement par Wizaly des Données a caractére personnel du Client en vertu
du présent Accord et du Contrat principal ;

(i) il est autorisé a et dispose de I'ensemble des droits, autorisations et consentements nécessaires pour
transférer ses Données a caractére personnel a Wizaly et pour autoriser, de quelque maniére que ce soit,



Wizaly a les collecter et les traiter en son nom, afin que Wizaly puisse collecter, utiliser, traiter et le cas échéant
transférer légalement les Données a caractére personnel du Client dans le cadre de I'exécution des Prestations
et de satisfaire a I'ensemble des autres droits et obligations de Wizaly en vertu du présent Accord et du Contrat
principal ;

(iii) il informera les Personnes concernées de son recours a des Sous-traitants aux fins du Traitement de leurs
Données a caractere personnel, dans la mesure prescrite par les Lois de I'UE relatives a la protection des
données.

(iv) il répondra, dans un délai raisonnable et dans la mesure de ce qui s’avérera raisonnablement possible, aux
demandes de renseignements soumises par les Personnes concernées concernant le Traitement de leurs
Données a caractére personnel, et donnera des instructions appropriées au Sous-traitant en temps opportun.

5. Confidentialité

(a) Wizaly s’assurera que chaque membre de son personnel et de celui des sous-traitants ultérieurs autorisés
a traiter les Données a caractere personnel du Client est soumis a des accords de confidentialité ou a des
obligations professionnelles ou légales de confidentialité et qu’il est formé aux exigences de sécurité et de
Protection des données pertinentes.

6. Mesures techniques et organisationnelles

(a) Wizaly devra, en ce qui concerne les Données a caractére personnel du Client, (a) prendre et documenter,
le cas échéant, les mesures raisonnables et appropriées requises en vertu de I'article 32 du RGPD en ce qui
concerne la sécurité de son Infrastructure et des plateformes utilisées pour fournir les Prestations telles que
décrites dans le Contrat principal, et (b) si une demande raisonnable lui est faite, aider le Client, aux frais de
celui-ci, a s’assurer du respect des obligations imposées par celui-ci en vertu de I’article 32 du RGPD.

(b) Les procédures opérationnelles internes de Wizaly devront respecter les exigences spécifiques d’une
gestion efficace de la Protection des données.

7. Demandes de Personnes concernées

(a) Wizaly aidera le Client a répondre aux demandes émanant de personnes concernées. Il possede
notamment une interfaces de suppression et de récupération des cookies et des logs d’évenements. Lorsque
Wizaly regoit une réclamation, une question ou une demande (y compris les demandes émanant de personnes
concernées afin d’exercer leurs droits en vertu des Lois de I'UE relatives a la protection des données)
concernant les Données a caractere personnel du Client, directement de la part d’'une personne concernée,
Wizaly en informera le Client dans les 14 jours qui suivent la réception de la réclamation, de la question ou de
la demande. Compte tenu de la nature du traitement, Wizaly assistera le Client, aux frais de ce dernier, par
des mesures techniques et organisationnelles appropriées, dans la mesure de ce qui s’avérera
raisonnablement possible, aux fins de I'exécution de I'obligation qui incombe au Client de répondre aux
demandes de personnes concernées souhaitant exercer leurs droits.

8. Violations des Données a caractere personnel

(a) Wizaly doit informer le Client dans les meilleurs délais dés qu’elle a connaissance d’une violation des
données a caractere personnel affectant les Données a caractere personnel du Client. Wizaly devra, compte



tenu de la nature du traitement et des informations mises a sa disposition, prendre toutes les mesures
professionnelles raisonnables pour fournir au Client suffisamment d’informations pour lui permettre, aux frais
de celui-ci, de se conformer a toute obligation de notification ou d’information des autorités de
réglementation, des personnes concernées et d’autres entités de cette violation de données a caractere
personnel dans la mesure requise par les Lois de I'UE relatives a la protection des données.

9. Analyses d’impact relatives a la protection des données

(a) Wizaly devra, compte tenu de la nature du traitement et des informations mises a sa disposition, fournir
une assistance raisonnable au Client, aux frais de celui-ci, dans le cadre de toute analyse d’'impact relative a la
protection des données et de la consultation préalable des autorités de contrdle ou autres autorités de
réglementation dans la mesure nécessaire pour permettre au Client de se conformer a toute obligation en
vertu des Lois de I'UE relatives a la protection des données.

10. Audits

(a) Wizaly mettra a la disposition du Client, sur demande écrite raisonnable, les informations raisonnablement
nécessaires pour démontrer le respect du présent Accord.

(b) Le Client, ou un auditeur tiers mandaté par ce dernier, pourra, sur demande écrite, procéder a une
inspection des activités de Traitement de ses Données a caractére personnel menées par Wizaly dans la
mesure de ce qui s’avérera nécessaire en vertu des Lois de I'UE relatives a la protection des données, sans
interrompre les activités commerciales de Wizaly et en préservant la confidentialité. Le Client prendra en
charge I'ensemble des co(ts et dépenses engagés par le Sous-traitant en raison de I'exercice de ces droits
d’audit.

11. Restitution ou destruction des Données a caractéere personnel du Client

(a) Le Client peut, moyennant I'envoi d’une notification écrite a Wizaly, demander la restitution et/ou
I'attestation de destruction de toutes les copies de ses Données a caractere personnel sous le controle ou en
possession de Wizaly et des sous-traitants ultérieurs. Wizaly devra fournir une copie des Données du
Responsable du traitement sous une forme qui peut étre lue et traitée par la suite.

(b) Dans les quatre-vingt-dix (90) jours suivant la fermeture du compte, le Sous-traitant détruira et/ou
restituera toutes les Données a caractére personnel traitées conformément au présent Accord. La présente
disposition n’aura aucune incidence sur les éventuelles obligations Iégales des Parties de conserver des
archives pendant les durées de conservation fixées par la loi ou par contrat.

(c) Tous les frais supplémentaires liés a la restitution ou a la suppression de Données a caractere personnel
apres la résiliation ou I'expiration du Contrat seront a la charge du Client.

12. Transferts de données

Wizaly s’engage a ne pas transférer en dehors de I’'Union Européenne de données personnelles collectées
aupres de personnes relevant des Lois de I'UE relatives a la protection des données.

13. Sous-traitance ultérieure

Par les présentes, le Client autorise Wizaly a faire appel a des sous-traitants ultérieurs conformément au
présent paragraphe, sous réserve de toute restriction figurant dans le Contrat principal. Wizaly devra s’assurer



que ces sous-traitants ultérieurs sont liés par des accords écrits qui les obligent a fournir au minimum le niveau
de protection des données requis par Wizaly par le présent Accord.

14. Droit applicable et compétence

(a) Les parties au présent Accord se soumettent par les présentes au droit Francgais et a la compétence des
tribunaux de commerce et administratifs et des autorités administratives compétentes.

Annexe
Listes de sous-traitants ultérieurs

e [BM France, SAS au capital de 663.265.053 Euros, siege social : 17 avenue de I'Europe, 92275 Bois-
Colombes Cedex, RCS Nanterre 552 118 465 prenant en charge I'hébergement des serveurs, le back-up
des données, le réseau associé, le firewall, I'acces Internet et les services associés

e Amazon Web Services EMEA, SARL au capital de 25.000 Euros, 38 avenue John Kennedy, L-1855
Luxembourg, Grand-Duché de Luxembourg, RCS Luxembourg B186284 prenant en charge la collecte et
I'envoi aux serveurs de Wizaly des traces de navigation des internautes via un node situé en France.
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